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Analitica

En la era de la 4 revolucion industrial y la disrupcion financiera, las tecnologias de la informacion, la
innovacion tecnoldgica, la inteligencia artificial y activos virtuales, entre otros conceptos, han cambiado €l
modo de vida de la sociedad, el uso de los teléfonos inteligentes para realizar actividades econdmicas, los
medios de pago e inversion que han pasado de los métodos tradicionales de la banca al manejo de los activos
virtuales y, €l internet como plataforma de uso; sin embargo el tema tecnolégico aln resulta desconocido para
una gran parte de la poblacién, para otro sector, resulta un camino innovador de inversiéon y negocio y
desafortunadamente para otros, es una fuente para cometer ciberdelitos. Realizando un escrutinio de los
diversos conceptos que giran en el entorno de la eradigital y analizando la apreciacion de diversos especialistas
en lamateria, se realizé una investigacion de tipo descriptiva documental y, utilizando el método deductivo se
revisaron las diferentes fuentes de informacion especializada con el objetivo de profundizar sobre las
caracteristicas de los criptoactivos, activos virtuales y las empresas Fintech, asi como los retos y oportunidades
gue enfrentan en la era de la cuarta revolucion industrial y la nueva legislacion aplicable en materia, asi como el
riesgo y la vulnerabilidad de éstas empresas a ser utilizadas en la consecucién de los ciberdelitos como el
fraude y € lavado de activos entre otros, que toman fuerza con la situacion actual de la pandemia originada por
el COVID-19. Las empresas Fintech utilizan la innovacion digital para ofrecer servicios financieros mas
eficaces y econdémicos a la poblacién que no cuenta con la banca tradicional, actualmente teniendo que
gjustarse a la nueva normativa regulatoria para su operacion, considerando que México ocupa €l 2 lugar en
ciberatagues, representa un gran reto que todos |los usuarios de las tecnologias financieras desarrollen la cultura
de implementar ciberseguridad con el ob
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