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Este libro sobre la resiliencia cibernética en la empresa se dirige a los responsables de garantizar la seguridad
digital en las empresas (ClOs, CISOs, directores de ciberseguridad, expertos y consultores, etc.) que deseen
comprender los retos y limitaciones de la ciberseguridad y que quieran implicarse en la mejora continua de la
seguridad de los Sl. Se trata de una auténtica guia paraimplantar laresiliencia cibernética en los sistemas de in-
formacion, basada en cuatro dimensiones: ciberprevencién, ciberdeteccion, ciberproteccion y ciberremediacion.
Con un enfoque pragmético y paso a paso, €l autor presenta los diferentes retos y habla de las principales
normas y reglamentos vigentes (NIST CSF, RGPD, ITIL, 1SO27k, 1SO 22031, 1SO 20000, HDS, N1S/2, DSA,
DMA, DGA, EUCS). A continuacion, explica en detalle un andlisis de riesgos realizado mediante el método
EBIOS, antes de ofrecer al lector una serie de buenas préacticas para proteger los sistemas de informacion y
workloads en la nube publica Azure. La soberania digital y €l nuevo panorama informético se tratan en
profundidad para anclar €l pensamiento cibernético en un contexto de proteccionismo europeo, a igua que la
seguridad de los datos, que requiere una gobernanza y unas herramientas impecables. Asimismo, se explica el
uso de copias de seguridad externalizadas y de DRP/CPD con un nuevo enfoque de resiliencia como servicio,
asi como la propuesta de un marco de referencia de seguridad de las aplicaciones, el funcionamiento y
contenido del SOC (Security Operations Center) ideal y una presentacion del contexto cibernético en el sector
sanitario. Dos nuevos capitulos completan e marco de resiliencia cibernética de 360, abordando la
implantacion de un sistema de gestion de la seguridad de lainformacion (SGSI) y el ciberseguro. Por Ultimo, se
dedica un capitulo entero ala presentacion de un ejemplo para mostrar al lector los reflejos que hay que adoptar
cuando se trabaja con datos sanitarios. En €l apéndice, también se muestran ejemplos de apli-cacion técnica de
programas informéticos de codigo abierto, como la solucion de deteccién de intrusos Wazuh y el escaner de
vulnerabilidades OpenVAS

https://rebiunoda. pro.baratznet.cloud: 28443/OpacDiscovery/public/catal og/detail/b2FpOmNIbGVicmF0aWw9uOmV zL mhemFOei 5y ZW4vM zc4AMjMOM Dk

Titulo: Resiliencia cibernética en la empresa Retos, normas y buenas précticas Sébastien Deon
Editorial: Barcelona Ediciones ENI 2025

Descripcion fisica: 546 pages



Tipo Audiovisual: CPD DRP DSI EBIOS gobernanza HDS I SO 20000 ISO 27 1SO22031 ITIL NIST CSF
OpenVAS RGPD RSSI SecNumCloud SOC Ciberseguridad

Mencion de serie: EPSILON

Nota general: Edicién del 1 January 2025

Restricciones de acceso: Acceso restringido a miembros

Detalles del sistema: Conexion a Internet. Navegador WWW y lector Adobe Acrobat
I SBN: 9782409048777 version digital online)

Entidades: ENI Biblioteca Online (Servicio en linea)

Enlace a formato fisico adicional: 9782409048760 version impresa

Baratz | nnovacion Documental

e Gran Via, 59 28013 Madrid
e (+34) 91 456 03 60
e informa@baratz.es



