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Este libro cubre el médulo de Seguridad Informaética dentro del curriculo de este ciclo formativo de Formacion
Profesional. Es un tema imprescindible, puesto que el mundo esta digitalizado a todos los niveles: personal,
empresarial y gubernamental. La era de la informacién, con Internet como principal exponente, ha mejorado el
nivel de viday la convivencia en este planeta. La informacion es poder, luego hay que protegerla. Todos los
servicios avanzados que disfrutamos estan implementados sobre sis- temas informéticos que utilizan
ordenadores con un hardware y un software concretos, configurados adecuadamente y conectados entre si y con
los clientes mediantes redes de comunicaciones. Cualquiera de estos elementos es suscep- tible de ser atacado
por un saboteador o, simplemente, fallar. La seguridad informética intenta evitarlo y, en caso de que ocurra,
minimizar los dafios para recuperar €l servicio lo antes posible. [Fuente: Presentacion del autor]
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Contenido: Unidad 1. Conceptos sobre seguridad informética: 1. ¢Por qué proteger? ; 2. ;Qué proteger?; 3.
Definiciones; 4. Tipos de ataques ; 5. Buenas practicas ; 6. Legislacion ; Sintesis ; Test de repaso ; Comprueba tu
aprendizaje -- Unidad 2. Criptografia: 1. ¢Por qué cifrar?; 2. Criptografia; 3. Criptografiasimétricay asimétrica;
4. Cifrar y firmar ; 5. PKI. DNIle unaempresa ; Sintesis ; Test de repaso ; Comprueba tu aprendizaje -- Unidad 3.
Seguridad pasiva: equipos: 1. Ubicacion del CPD ; 2. Centro derespaldo ; 3. SAI/UPS; Sintesis; Test derepaso ;
Compruebatu aprendizaje -- Unidad 4. Seguridad pasiva: almacenamiento: 1. Estrategias de almacenamiento ; 2.
Backup de datos ; 3. Imagen del sistema; Sintesis; Test de repaso ; Comprueba tu aprendizaje -- Unidad 5.
Seguridad activa: sistema operativo y aplicaciones: 1. Carrera de obstéculos ; 2. Autenticacion en el sistema
operativo ; 3. Cuotas; 4. Actualizacionesy parches; 5. Antivirus ; 6. Monitorizacion ; 7. Aplicacionesweb ; 8.
Cloud computing ; Sintesis ; Test de repaso ; Comprueba tu aprendizaje -- Unidad 6. Seguridad activa: acceso a
redes. 1. Redes cableadas ; 2. Redesinaldmbricas; 3. VPN ; 4. Servicios de red. Nmap y netstat ; Sintesis ; Test de
repaso ; Comprueba tu aprendizaje --Unidad 7. Seguridad activa: control de redes: 1. Espiar nuestrared ; 2.
Firewall ; 3. Proxy ; 4. Spam ; Sintesis ; Test de repaso ; Comprueba tu aprendizaje -- Unidad 8. Ataquesy
contramedidas: 1. Ataques TCP/IP. MITM ; 2. Ataques wifi. Aircrack-ng ; 3. Ataques web. WebGoat ; 4. Atagues
proxy. Ultrasurf ; Sintesis ; Test de repaso ; Comprueba tu aprendizaje



Restricciones de acceso: Acceso restringido alos usuarios de la Universidad Nebrija. Limitaciones de impresion,
copiay descarga.

Detalles del sistema: Ordenador con navegador de Internet
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Materia: Seguridad informética- En linea.
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